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Internet Banking (known also as online banking) allows performing transactions and 
payments over the internet through a bank's secure website. This can be very useful, espe-
cially for banking outside bank hours (which tend to be very short) and banking from any-
where where internet access is available. In most cases a web browser such as Internet Ex-
plorer or Mozilla Firefox is utilized and any normal internet connection is suitable. No spe-
cial software or hardware is usually needed. 
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tions, electronic funds transfer, mobile terminal, PDA, SSL, EFT.  
 
nternet banking, e-banking, mobile 
banking 
Internet bankingul facilitează interacţiunea 
prin intermediul Internetului dintre un client 
şi banca la care acesta are unul sau mai multe 
conturi. Pentru acesta, clientul va trebui să 
furnizeze un nume de utilizator şi o parolă 
către un anumit calculator al băncii care este 
conectat la Internet.  
Clientul va avea acces la o serie de informaţii 
legate de conturile sale de la respectiva bancă 
(solduri la o anumită dată, desfăşurător al 
tranzacţiilor desfăşurate într-o anumită pe-
rioadă) prin simpla utilizare a Internetului. 
Mai mult decât atât, acesta va putea efectua o 
serie de operaţiuni bancare din faţa calculato-
rului, fără a mai fi necesar să se deplaseze la 
sediul băncii (transfer de fonduri, plată fac-
turi furnizori, etc.).  
Internet bankingul reprezintă un concept di-
ferit faţă de e-banking, deşi ambele pun la 
dispoziţia utilizatorilor servicii similare. In-
ternet bankingul presupune o conexiune cu 
banca prin intermediul Internetului, în timp 
ce pentru e-banking, conexiunea directă cu 
banca este realizată cu ajutorul unei linii tele-
fonice şi a unui modem. În zilele noastre, ac-
centul este mutat din ce în ce mai mult din 
zona e-banking către cea a Internet 
bankingului. 
Dezvoltarea pieţei echipamentelor mobile a 
atras după sine posibilitatea efectuării tran-
zacţiilor bancare prin folosirea unui telefon 
sau a unui PDA (Personal Digital Assistant), 
ceea ce a condus la apariţia mobile banking 
care presupune accesul la distanţă pe baza 
unor servicii oferite de către operatori dedi-
caţi. 
 
Securitatea tranzacţiilor bancare 
O cerinţă fundamentală a tranzacţiilor banca-
re desfăşurate pe Internet este aceea a securi-
tăţii informaţiilor. Informaţiile schimbate în-
tre două calculatoare din Internet sunt supuse 
următoarelor categorii de riscuri: 
- interceptarea – conversaţia poate fi inter-
ceptată de o terţă persoană; 
- manipularea – datele din cadrul unei con-
versaţii private pot fi modificate pe traseul 
parcurs de la sursă la destinaţie; 
- depersonalizarea  – presupune declinarea 
sau atribuirea unei false identităţi. 
Toate aceste riscuri legate de securitate sunt 
tratate de către navigatoarele curente prin in-
termediul protocolului SSL care impune paşii 
pe care trebuie să-i urmeze calculatoarele 
implicate într-o conversaţie pentru a asigura 
securitatea comunicaţiilor. Aceste reguli se 
referă la confidenţialitate, autentificare, 
nerepudiere  şi controlul integrităţii. Pentru 
criptare şi autentificare, SSL foloseşte tehno-
logii dezvoltate de RSA Data Security. Crip-
tarea se realizează la nivel de sesiune, deci ea 
nu va fi repetată pentru fiecare conexiune în 
parte. Cheile folosite pot fi pe 40, 128 sau 
256 de biţi. Cu cât cheia are o lungime mai 
mare, cu atât timpul necesar spargerii ei creş-
te exponenţial.  
Datorită faptului că protocolul SSL  se află 
sub stratul protocoalelor nivelului aplicaţie 
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(HTTP, SMTP, FTP) dar deasupra nivelului 
transport pe care se situează protocolul 
TCP/IP, acesta poate opera independent de 
protocoalele aplicaţiilor Internet. SSL este 
utilizat atât de aplicaţie client cât şi de cea de 
pe server, astfel încât transmiterea datelor 
prin Internet se face în manieră criptată şi se 
consideră c ă acestea ajung în siguranţă la 
serverul dorit şi numai la acesta. 
O sesiune bancară este iniţiată prin conecta-
rea unui client, folosind protocolul SSL,  la 
serverul băncii prin furnizarea unui nume de 
utilizator şi a unei parole. Dacă informaţiile 
respective sunt corecte, serverul va autentifi-
ca clientul şi va iniţia sesiunea de criptare. 
Rolul sesiunii de criptare este de a proteja şi 
securiza informaţiile schimbate între client şi 
serverul băncii. Acesta din urmă foloseşte 
protocoale interne pentru a comunica cu pro-
gramul de tranzacţionare electronică. Aceste 
protocoale interne previn accesul neautorizat 
la informaţiile legate de clienţi şi de conturile 
acestora.  
Între serverul din Internet şi calculatorul care 
găzduieşte programul de tranzacţionare elec-
tronică (serverul de tranzacţionare) sunt in-
terpuse  firewall-uri  şi rutere de filtrare în 
scopul de a separa reţeaua internă a băncii de 
Internet: 
- ruterele de filtrare au rolul de verifica, pen-
tru fiecare pachet, sursa şi destinaţia acestuia 
şi de a decide dacă pachetul va fi lăsat să in-
tre în reţeaua băncii sau va fi respins. Orice 
pachet care nu este direcţionat către un servi-
ciu specific va fi respins de către ruterele de 
filtrare. În plus, acestea asigură şi protecţia 
reţelei în cazul unor atacuri Internet clasice; 
- firewall-urile separă reţeaua internă a băn-
cii de serverul de tranzacţionare electronică 
situat în Internet. Datele schimbate între cli-
ent  şi server sunt criptate înainte de a fi 
transmise. 
Prin folosirea unui formular securizat aflat la 
o adresă de forma https:// se pot transmite în 
siguranţă informaţii confidenţiale (cum ar fi 
numărul cărţii de credit şi codul acesteia de 
securitate, numele de utilizator, parola), fără 
a exista pericolul ca acestea să fie intercepta-
te de terţe persoane. Înainte de a iniţia o tran-
zacţie pe Internet va trebui să avem încredere 
în administratorul serverului la care ne co-
nectăm. SSL protejează informaţiile pe trase-
ul de la client către server, dar nu ne poate 
proteja împotriva unor persoane rău intenţio-
nate. 
Securitatea oferită de criptare este direct pro-
porţională cu lungimea cheii de codificare 
care este folosită. Pentru criptarea pe 40 de 
biţi, numărul total de combinaţii posibilei es-
te egal cu 2
40, pentru o cheie de lungime ega-
lă cu 128 de biţi, numărul de combinaţii de-
vine 2
128, respectiv 2
256 pentru chei pe 256 de 
biţi.   
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Securitatea unui model de tranzacţionare pe 
Internet trebuie să cuprindă cinci niveluri de 
bază: 
1.  asigurarea securităţii informaţiilor prove-
nite de la clienţi în momentul în care acestea 
sunt transmise de la calculatorul clientului 
către serverul WEB al băncii. Securitatea da-
telor transmise de navigatorul clientului către 
serverul băncii este asigurată cu ajutorul pro-
tocolului SSL; 
2.  securitatea serverului WEB al băncii – 
acesta se află plasat în spatele unui zid de 
protecţie şi utilizează protocolul SSL pentru a 
comunica cu calculatoarele clienţilor. Navi-
gatorul de pe calculatorului clientului nu poa-
te accesa decât acest server din cadrul reţelei 
bancare; 
3.  securitatea serverului de Internet banking 
– presupune direcţionarea în deplină siguran-
ţă a cererilor primite de serverul WEB către 
serverul de tranzacţionare. Serverul WEB es-
te singurul proces care poate comunica prin 
intermediul zidului de protecţie cu serverul 
de tranzacţionare pe care rulează aplicaţia de 
Internet banking; 
4.  securitatea bazei de date ce conţine in-
formaţii legate de clienţi şi de conturile aces-
tora. Baza de date va fi accesată de către ser-
verul de tranzacţionare şi de către staţiile de 
lucru din reţeaua internă. Baza de date im-
plementează mecanismele de securitate de la 
nivelul sistemului de operare folosit combi-
nate cu cele de la nivelul firewall-ului.  
5.  securitatea reţelei interne a băncii care es-
te situată în Intranet. 
De cele mai multe ori pe fiecare nivel este 
amplasat un monitor de securitate care repre-
zintă un program special care analizează în-
cercările de conectare eşuate şi poate recu-
noaşte eşecurile provenite în urma unei în-
cercări de a accesa anumite resurse de către o 
persoană neautorizată.  
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